
“ภัยส่ือสังคมออนไลนใกลตัวกวาท่ีคิด รูเทาทันและวิธีปองกันกอนจะสายเกินไป”

“ภัยสื�อสงัคมออนไลนใ์กล้ตัวกวา่ที�คิด    
รูเ้ท่าทันและวธิปี�องกันก่อนจะสายเกินไป”

    ปจจุบันส่ือสังคมออนไลน (Social Media) ไมวา
จะเปน Facebook ,Line ,Twitter ,Instagram ,
youtube และอ่ืนๆ เขามามีบทบาทสําคัญอยางเปน
วงกวางตอระบบการส่ือสาร จนกลายเปนปจจัยท่ี ๕
ของการใชชีวิต เพราะลักษณะเฉพาะตัวท่ีวา “เขาถึง
งาย สะดวก ฉับไว ไมลบเลือน” ทําใหเราสามารถ
เช่ือมโยงความสัมพันธกับผูคนไดอยางกวางขวาง    
เขาถึงขอมูลขาวสารตางๆไดเพียงปุมสัมผัสท่ีปลายน้ิว
Social Media จึงชวยยอใหโลกเล็กลง

โดย นางสาวอรญัยา ปฐมสกลุ
นกัวเิทศสมัพนัธ ์

ส่ือสังคมออนไลนจึงมีบทบาทสําคัญในชีวิตประจําวันมากข้ึนเร่ือย ๆ เปนการรับรูขอมูลขาวสารไดอยางทัน
ทวงที ทันตอเหตุการณในรูปแบบท่ีเปนปจจุบัน (Real Time) ซ่ึงส่ือสังคมออนไลนท่ีเปนท่ีนิยมในปจจุบัน
ไดแก Facebook Twitter YouTube Line สอดคลองกับขอมูลจาก “We Are Social” ดิจิทัลเอเยนซ่ี   
และ “Hootsuite” ผูใหบริการระบบจัดการ Social Media และ Marketing Solutions ไดรวบรวมสถิติ
การใชงานอินเทอรเน็ตท่ัวโลก พบวา คนไทย 51 ลานคน ท่ีเขาใช Social Media มีมากถึง 46 ลานคน     
เขาผานระบบ Mobile Device โดย “Facebook” ยังคงเปน Social Media ยอดนิยมอันดับ 1 ของคนไทย
สวนอันดับ 2 คือ “YouTube อันดับ 3 “LINE” อันดับ 4 “Facebook Messenger” และอันดับ 5
“Instagram” ในขณะท่ีความรุนแรงหลากหลายรูปแบบท่ีเกิดข้ึนในปจจุบัน จํานวนมากมาจากส่ือออนไลน
ซ่ึงเปนภัยเงียบท่ีสรางความสูญเสียและผลกระทบมาก โดยเฉพาะกับเด็กและเยาวชน ขอมูลจากการสํารวจ
จากกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม พบเด็กไทยมีโอกาสเส่ียงจากภัยออนไลนถึงรอยละ 60 สูงกวาคา
เฉล่ียโลก รอยละ 56 ท้ังยังพบเด็กไทยใชอินเตอรเน็ตเฉล่ีย 35 ชม. ตอสัปดาห สูงกวาคาเฉล่ียโลก 3 ชม. (1)

บทความวิชาการ



           ผลการวิจัยเร่ือง “ใครเปนใครบนเครือขายสังคมออนไลน : ความหลากหลายทางคุณลักษณะและ
พฤติกรรม”  ของ ดร.ปยวัฒน เกตุวงศา อาจารยประจําสถาบันวิจัยพยากรณศาสตรและสังคม มหาวิทยาลัยมหิดล
พบวากลุมประชากรท่ีใชเครือขายสังคมออนไลนสวนใหญยังเปนกลุมเยาวชน (อายุ ๑๕-๒๔ ป) แตมีการขยายตัว     
ของจํานวนผูใชเครือขายสังคมออนไลนไปยังกลุมอ่ืนดวย โดยเฉพาะกลุมเด็กและผูสูงอายุ ซ่ึงสวนใหญยังใชการ
เพ่ือความบันเทิง ติดตามขอมูลขาวสาร และการสนทนา (2)

           การเลือกรับขาวสารจากส่ือสังคมออนไลนไดอยางมีประสิทธิภาพน้ัน ผูรับสารทุกเพศ ทุกวัย ควรมี
ทักษะการตรวจสอบความถูกตองของขอมูล สงผลใหมีท้ังขาวจริง ขาวหลอก และขาวลือแพรกระจายอยูเต็ม
พ้ืนท่ีในส่ือสังคมออนไลนดังน้ันผูรับสารจําเปนตองมีการรูเทาทันขอมูลขาวสารในส่ือสังคมออนไลน ซ่ึงภัย
สังคมออนไลนอยูใกลๆ พบเจอรูปแบบตางๆมากมาย โดยเฉพาะกับเด็กและเยาวชน 

    ภัยจากสื�อสงัคมออนไลนที์� เกิดต่อเด็กและเยาวชนมดัีงนี� 
    

 ๑. ถูกกล่ันแกลงรังแกออนไลน (Cyber Bullying) การท่ีเด็กถูกลอเลียน กล่ันแกลง แฉ ประจาน ทําให
อับอาย เสียใจ กีดกันออกจากกลุมเพ่ือน
 ๒. ถูกติดตามคุกคามออนไลน (Cyber Stalking) การท่ีเด็กถูกติดตามเคล่ือนไหวบนโซเซียล เชน เฟสบุก
หรืออินสตาแกรม ถูกติดตอส่ือสารท่ีทําใหรูสึกหวาดกลัว คุกคาม ไมปลอดภัยหรือไมสบายใจ
 ๓. ถูกลอลวงใหพูดคุยเร่ืองเพศท่ีไมเหมาะสม (Cyber Sexting) การท่ีเด็กไดรับการติดตอพูดคุย รับสง
เน้ือหาเร่ืองเพศท่ีไมเหมาะสมโดยท่ีเด็กอาจไมมีความสนใจหรือรองขอ ไมตองการ
 ๔. ถูกแบล็กเมลทางเพศ (Cyber Sextortion) การท่ีเด็กถูกขมขูเรียกเงินหรือแสวงหาประโยชนอยางอ่ืน
โดยผูกระทําภาพหรือวิดีโอทางเพศของเด็ก
 ๕. ถูกลอลวงทางเพศ (Cyber Grooming) การท่ีเด็กถูกผูใหญติดตอพูดคุยสรางสัมพันธใหเกิดความไววางใจ
เพ่ือเปาหมายการละเมิดทางเพศเด็ก
 ๖. เน้ือหาท่ีผิดกฎหมาย/อันตราย เด็กอาจเขาถึงส่ือลามกอนาจาร การพนัน สารเสพติด อาวุธ ความรุนแรง
ลัทธิความเช่ือ คานิยม พฤติกรรมท่ีไมเหมาะสม เด็กอาจเลียนแบบ ครอบครองหรือเผยแพรเน้ือหาท่ีผิด
กฎหมาย
 ๗. เลนพนันออนไลนการพนันออนไลนมาในรูปแบบท่ีเด็กและเยาวชนเขาถึงงาย เชนพนันบอล พนันในเกม
สมัครเขารวมกิจกรรมเพ่ือสุมรับของรางวัล ทําใหเด็กคุนชินกับการพนันและการเส่ียงโชค
 ๘. เสพติดเกมและอินเทอรเน็ต การท่ีเด็กหมกหมุนเลนวิดีโอเกมมากเกินไปโดยปราศจากการกํากับดูแลของ
ผูปกครอง กอปญหาสุขภาพจิต สูญเสียคาใชจาย หันเหจากเปาหมายดานการเรียน และอาจนําไปสูปญหา
อ่ืนๆ การใชเวลาออนไลนมากเกินไปจนกระทบกับหนาท่ีการงาน สุขภาพ การเขาสังคม หงุดหงิดเม่ือไมไดใช
ลมเหลวในการลดเวลาออนไลน คือเสพติดอินเทอรเน็ต
 ๙. ใชส่ือโดยอายุยังไมถึงเกณฑ การท่ีพอแมใหเด็กใชส่ือออนไลนเร็วเกินไป ขาดการดูแลช้ีแนะ อาจทําใหเกิด
ผลเสีย เชน เด็กต่ํากวา ๒ ขวบ ซน สมาธิส้ัน กาวราว นอนไมหลับ พัฒนาการลาชา เด็กอายุไมถึง ๑๓ ป ยัง
ขาดวิจารณญาณในการแยกแยะขาวสารขอมูลการเลือกคบเพ่ือนออนไลน อาจเช่ือขาวปลอมขอมูลเท็จ อาจ
ถูกลอลวง
 ๑๐. เปดเผยขอมูลสวนตัวมากเกินไป การเปดเผยขอมูลสวนตัว อาจทําใหเด็กตกอยูในอันตราย เชน ถูก
วิพากษวิจารณ ถูกนํารูปภาพไปตัดตอหรือรบกวนจากคนแปลกหนา เด็กเล็กอาจถูกลักพาตัวหรือถูกนําภาพ
ไปใชเพ่ือการแสวงหาประโยชนทางเพศ  (3)
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วธิสีอนลกูให้รูเ้ท่าทันภัยสงัคมออนไลน์

         1. พูดคุยสรางขอตกลงรวมกัน
         พอแมควรพูดคุยกับลูกถึงโลกออนไลนท่ีมีท้ังคนดีและคนไมดีปะปนอยู ฉะน้ันเม่ือลูกอยูบนโลก
ออนไลนควรมีขอตกลงรวมกันกอนวา ไมควรไววางใจใหความใกลชิดสนิทสนมกับเพ่ือนในโลกออนไลน หรือ
ถึงขนาดออกไปเจอกันเพียงลําพัง โดยยกตัวอยางอุทาหรณท่ีเคยเกิดข้ึน เพ่ือเปนการเตือนและใหขอคิดเพ่ือ
เพ่ิมความระมัดระวังมากข้ึน
         2. ตองไมเปดเผยเอกสารสําคัญ 
         เอกสารสําคัญเปนเร่ืองท่ีตองไมเปดเผยใหใครรู เชน เบอรบัญชี สําเนาบัตรประชาชน หรือขอมูลท่ี
เก่ียวของกับการทําธุรกรรมทางการเงินใด ๆ เด็ดขาด เพราะทําใหคนอ่ืนสามารถเขาถึงขอมูลสําคัญของเราได
เด๋ียวน้ีมีการหลอกลวงข้ันสูงทางอินเตอรเน็ตในรูปแบบของการปลอมแปลงอีเมล หรือขอความท่ีสรางข้ึนเพ่ือ
หลอกใหเหย่ือเปดเผยขอมูลทางดานการเงินหรือ ขอมูลสวนตัวตาง ๆ อาทิ ขอมูลหมายเลขบัตรเครดิต
หมายเลขประจําตัวผูใช รหัสผาน ซ่ึงมีเหย่ือหลงกลจํานวนมาก
         3. อยากรอกขอมูลโดยไมตรวจสอบ 
         ถามีขอความหรือมีรหัสอะไรท่ีไมรูท่ีมา แลวระบุใหเรากรอกรายละเอียด ตองไมกรอกเด็ดขาด รวมไป
ถึงการไมเขาไปกดขอความใด ๆ ท่ีไมรู หรือแคสงสัยก็หามใหลูกกดเขาไปเด็ดขาด เพราะเคยมีกรณีท่ีเด็กกด
ปุม OK ไปเร่ือย ๆ โดยไมรูวามันคืออะไร สุดทายก็มีบิลมาเก็บท่ีบานในหลักเงินหลายหม่ืนบาท หรืออาจเปน
ไวรัสก็ได
         4. บนโลกออนไลนไมมีของฟรี
         ปจจุบันมีขอความประเภท ลดราคาสินคาท้ังราน กดเขาไปเพ่ือรับสินคาฟรี ลดแหลกแจกแถม หรือ
ขอความใด ๆ อีกมากมายท่ีถูกสงมากระตุนตอมอยากรูอยากเห็นอยากไดของเด็กใหกดเขาไป ซ่ึงในความเปน
จริงของฟรีหรือของถูกท่ีวาน้ันตองแลกมากับส่ิงใดส่ิงหน่ึงเสมอ เชน ขอมูล หรือสุดทายก็ตองจายเงินอยูดี
         5. ไมโอนเงินใหใครเด็ดขาด
         รูปแบบการสรางเพ่ือนในยุคน้ี อาจไมรูจักกันแตก็เปนเพ่ือนกันได และสวนใหญก็อยากไดเพ่ือนจํานวน
มาก ๆ ดวย ซ่ึงก็อาจเปนภัยไดถารูไมเทาทัน ฉะน้ัน พอแมจําเปนตองบอกลูกเสมอวาอยาไวใจคนแปลกหนา
และไมควรหลงเช่ือใครงาย ๆ โดยเฉพาะอยางย่ิงเร่ืองการโอนเงิน ยกตัวอยางขาวท่ีมีการโดนโกงผานโลก
ออนไลนอยูทุกว่ีวันก็ได
         6. อยาลืม sign out ทุกคร้ัง
ทุกคร้ังท่ีเขาสูโลกออนไลน เม่ือตองใชเคร่ืองมือท่ีอ่ืนท่ีไมใชของตัวเอง อยาลืมออกจากระบบทุกคร้ังหลังการ
ใชงาน เพราะคนอ่ืนอาจใชอีเมลของเราสวมรอยไปกระทําความผิดได (4)

            เด็กและเยาวชนถือเปนกลุมเส่ียงในการเขาถึงส่ือสังคมออนไลนและไดรับผลเสียจากการใช เชน  
ถูกหลอกเก่ียวกับเร่ืองเงิน ถูกหลอกลวงเร่ืองเพศ การกล่ันแกลงและคุกคาม และอ่ืนๆตามท่ีกลาวมาขางตน
ดังน้ันผูปกครองจึงตองมีบทบาทในการสอนลูกหลานใหรูเทาทันภัยสังคมออนไลน  

บทความวิชาการ

“ภัยส่ือสังคมออนไลนใกลตัวกวาท่ีคิด รูเทาทันและวิธีปองกันกอนจะสายเกินไป”



แมวา เราจะใชส่ือสังคมออนไลนดวยความระมัดระวังแลวก็ตาม ความอิสระเสรีการเขาถึงไดงายของโลกออนไลน
อาจพบการกระทําผิดบนส่ือสังคมออนไลนท่ีละเมิดความเปนสวนตัวของเรา จึงมีขอแนะนําในการปฏิบัติ ดังน้ี

บทความวิชาการ

         ๑. เม่ือถูกละเมิดลิขสิทธ์ิเชน การถูกโพสตรูปภาพ ขอความท่ีไมเหมาะสมบนเว็บไซต
         ขอแนะนํา : รวบรวมหลักฐานท่ีเก่ียวของ แจงความท่ีสถานีตํารวจ หรือรองเรียนท่ีสํานักปองกันและปราบ
ปรามการกระทําความผิดทางเทคโนโลยีสารสนเทศ กระทรวงไอซีทีหรือกองบังคับการปราบปรามการกระทําความ
ผิดเก่ียวกับอาชญากรรมทางเทคโนโลยี (บก.ปอท.) 
         ๒. หากไมมีขอมูลของผูกระทําความผิดบนเว็บไซตท่ีเก่ียวของเลย จะสามารถดําเนินการตออยางไร
         ขอแนะนํา : ใหรวบรวมขอมูลจากพยานแวดลอม IP Adress หรือ e-Mail Header หรือเบอรโทรศัพท
เปนตน เพ่ือแจงใหพนักงานและเจาหนาท่ีท่ีเก่ียวของ ชวยกันตรวจสอบรายละเอียด (5)
         อยางไรก็ตาม ส่ิงท่ีเราสามารถปองกันภัยท่ีมาจากส่ือสังคมออนไลน ก็คือการรูเทาทันส่ือ โดยตองเขาใจ
สภาพของส่ือออนไลนวาเปนสังคมท่ีมีพ้ืนท่ีสวนตัวและพ้ืนท่ีสาธารณะ เรียนรูการส่ือสารและการมีปฏิสัมพันธบน
โลกออนไลนกับชีวิตจริงควรรอบคอบและมีสติทุกคร้ังในการส่ือสารหรือแสดงความคิดเห็นตางๆบนโลกออนไลน
คือ วิธีปองกันไดอยางดีท่ีสุด

         เอกสารอ้างอิง

(1) ศูนยบริการวิชาการ มหาวิทยาลัยสงขลานครินทร  เอกสารเผยแพรประชาสัมพันธ โครงการ Clip Click: รูทัน
ภัยส่ือออนไลน ภายใตการสนับสนุนจากกองทุนพัฒนาส่ือปลอดภัยและสรางสรรค (2562)
https://outreach.psu.ac.th/images/project/2019/Pr_Project_Clip_Click.pdf 

(2)สํานักงานพัฒนาระฐบาลดิจิทัล (องคการมหาชน) ส่ือออนไลน ประโยชนเยอะ ภัยรายแยะ      
https://www.dga.or.th/document-sharing/article/35863/

(3)  มูลนิธิอินเทอรเน็ตรวมพัฒนาไทย แนวทางปกปองคุมครองเด็กจากภัยออนไลน  : ศูนยประสานงานขับเคล่ือน
การสงเสริมและปกปองเด็กและเยาวชนในการใชส่ือออนไลน
https://childimpact.co/learning/child-online-protection

(4) ภัยออนไลนท่ีลูกวัยรุนควรระวัง (thaipbskids.com) 
https://www.thaipbskids.com/contents/6285deddc49e916cee786ecb

(5)การใชส่ือสังคมออนไลนอยางสรางสรรค นายมนัสธนนท เอกโภควัฒน
https://www.parliament.go.th/ewtadmin/ewt/elaw_parcy/ewt_dl_link.php?nid=2809

“ภัยส่ือสังคมออนไลนใกลตัวกวาท่ีคิด รูเทาทันและวิธีปองกันกอนจะสายเกินไป”

https://outreach.psu.ac.th/images/project/2019/Pr_Project_Clip_Click.pdf
https://www.dga.or.th/document-sharing/article/35863/
https://childimpact.co/learning/child-online-protection
https://www.thaipbskids.com/contents/6285deddc49e916cee786ecb
https://www.thaipbskids.com/contents/6285deddc49e916cee786ecb
https://www.parliament.go.th/ewtadmin/ewt/elaw_parcy/ewt_dl_link.php?nid=2809


 

 

ชื่อเรื่อง ภัยสื่อสังคมออนไลน์ใกล้ตัวกว่าที่คิด รู้เท่าทนัและวิธีป้องกันก่อนจะสายเกินไป 

ชื่อผู้แต่ง นางสาวอรัญยา ปฐมสกลุ นักวิเทศสัมพันธ์ 

ผู้พิจารณาบทความ  
(Peer Review) 

1. นายสุนทร เผอืกพงษ์ นักวิชาการอบรมและฝึกวิชาชีพชำนาญการ 
2. นางสาวนาตยา ศิริ นักวิเคราะห์นโยบายและแผน 
3. นายอดุลย์ ยูโซะ นักวิเคราะห์นโยบายและแผน 

ที่ปรึกษา นางสาวโชติมา สุรฤทธิธรรม ผู้เชี่ยวชาญเฉพาะด้านการพัฒนาเด็กและเยาวชน 
ปฏิบัติหน้าที่ผู้อำนวยการสถาบันวิจัยและพัฒนา 

วัน เดือน ปี ทีส่่งบทความ 2 ตุลาคม 2566 

 

 

เอกสารแนบ 


